Connector einrichten

Einrichtung der Verbindung

1. App registrieren

Auf https://entra.microsoft.com anmelden.

Nun auf ,App-Registrierungen” klicken.
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Dann auf , Alle Anwendungen” klicken.


https://entra.microsoft.com

Alle Anwendungen Anwendungen mit Besitzer  Geldschte Anwendungen

+

| L Beliﬁnen Sie mit der Eingabe eines Anzeigenamens oder einer Anw... T |

Jetzt eine neue Registrierung anlegen in dem oben auf ,Neue Registrierung” geklickt wird.

App-Registrierungen =
Meue Registrierung{rmunk‘te A Problembehandlung

1. Unter ,Name”: ,DeDeSales Exchange Connector” eingeben.

2. Gemal der Umgebung den unterstutzten Kontotypen auswahlen. Bei nur einer Instanz
haben: ,Nur Konten in diesem Organisationsverzeichnis“ auswahlen.

3. Umleitungs-URL auswahlen und
Lhttps://login.microsoftonline.com/common/oauth2/nativeclient” eintragen.

4. Auf ,Registrieren” klicken.



Home > App-Registrierungen >

Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater gedndert werden.)

Unterstiitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
@] Mur Konten in diesem Organisationsverzeichnis (nur “DeDeNet GmbH" - einzelner Mandant) ‘— 2.
O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig)

O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfihig)
und persdnliche Microsoft-Konten (z. B. Skype, Xbox)

O Mur persdnliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)  «f—3.

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben.
Die Angabe ist zum jetzigen Zeitpunkt optional und kann spater gedndert werden. Fir die meisten
Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswahlen W | | Beispiel: https://example.com/auth

Offentlicher Client/nativ (mabil und Desktop) =n. Integrieren Sie Katalog-Apps und andere Apps von auberhalb Ihrer Organisation, indem Sie sie aus Unternehmensanwendungen hinzufigen.

Web

Single-Page-Anwendung (SPA)

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu,

—

Die gerade registrierte App aufrufen, in dem wieder auf ,,Azure Active Directory” > , App-
Registrierungen” und dann auf ,DeDeSales Exchange Connector” geklickt wird.

Anzeigename T

H DeDeSales Exchange Connector

1. Ubermitteln Sie uns die Anwendungs-ID.
2. Ubermitteln Sie uns und die Verzeichnis-ID.

# Zusammenfassung

Anzeigename : DeDeSales Exchange Connector

Anwendungs-1D (Client)
Objekt-1D

Verzeichnis-ID (Mandant) :

Unterstitzte Kontotypen : Mur meine Crganisation




Unter Beschreibung ,, DeDeSales Exchange Connector” eingeben.

Bei Gultig bis einen Zeitraum auswahlen.

Achtung! Vor Ablauf muss ein neuer SchllUssel erstellt und uns mitgeteilt werden, da ansonsten

keine Kommunikation mehr maéglich ist.

Geheimen Clientschlissel hinzufligen X

Beschreibung

Galtig bis

Nun auf Hinzuflgen klicken.

Secret

730 Tage (24 Monate) N

Jetzt den ,Wert” kopieren, in dem auf das Copy-Symbol hinter den Zeichen getippt wird.

Achtung! Dies geht nur jetzt. Wenn Sie die Seite verlassen, muss der Geheime Schllssel neu

angelegt werden.

Uns den geheimen Schlissel zur Verfigung stellen.

Klicken Sie auf ,,APl-Berechtigungen”
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Auf ,,Berechtigung hinzufligen“ klicken.




Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungspt
Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung

-+ Berechtigung hinzufiigen <@=<—fdministratorzustimmung fiir “DeDeNet GmbH" erteilen

»,Von meiner Organisation verwendete APIs“ auswahlen
Dann:

1. Nach ,Office 365 Exchange Online” suchen und anklicken.
2. Jetzt ,Anwendungsberechtigungen” auswahlen.

API-Berechtigungen anfordern X

Hiermit wahlen Sie eine API aus.

Microsoft-APls Von meiner Organisation verwendete APIs  Eigene APls

Apps in Ihrem Verzeichnis, die APIs verfligbar machen, werden unten angezeigt.

' Office 365 Exchange Online  +

N1

Name Anwendungs-ID (Client)

Office 365 Exchange Onling  g——1. 00000002-0000-0ff1-ce00-000000000000

Unter ,Andere Berechtigungen”, ,full_access _as app“ auswahlen.

Auf ,,Berechtigungen hinzufligen” klicken.



< Alle APIs
Office 365 Exchange Online
https://outlook.office.com

Welche Art von Berechtigungen sind fur |hre Anwendung erforderlich?

Delegierte Berechtigungen

Ihre Anwendung muss als der angemeldete Benutzer auf die
API zugreifen,

Anwendungsberechtigungen
Ihre Anwendung wird als Hintergrunddienst oder Daemon chne angemeldeten
Benutzer ausgefihrt.

Berechtigungen auswahlen Alle aufilappen

[ 2 full_access_as_apdl

Berechtigung Administratoreinwilligung erforderl...

v Berechtigungen (1)

. full_access_as_app @ Ja

Use Exchange Web Services with full access to all mailboxes

Auf ,Administratorzustimmung fur ... erteilen” klicken.

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden. Die
Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen und Zustimmung

-+ Berechtigung hinzufigen /' Administratorzustimmung fur "DeDeNet GmbH" erteilen <——
API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

v Office 365 Exchange Online (1)

full_access_as_app Anwendung Use Exchange Web Services with full access to all mailboxes Ja @ Gewshrt fiir "DeDeNet ==+

Sicherstellen, dass uns folgende Informationen auf unterschiedlichen Wegen, mehrere E-Mails,
sicherer Upload, 0.a., zukommen lassen:

1. Anwendungs-ID
2. Verzeichnis-ID

3. Wert aus Geheimer Clientschlissel in , Zertifikate & Geheimnisse”

Mit diesen Daten wurden nun Vollzugriff auf die Exchange Daten gegeben. Im nachsten Abschnitt,
wird erklart wie der Zugriff auf bestimmte Benutzerkonten eingeschrankt wird.

2. Zugriff auf Postfacher einschranken

Eine neue E-Mail-aktivierte Sicherheitsgruppe erstellen oder eine vorhandene verwenden.



Jetzt eine Richtlinie fir den Anwendungszugriff anlegen.

Daflur den folgenden Befehl in der Powershell ausfiUhren und dabei die Argumente fur Appld (=>
entspricht der Anwendungs-ID aus der Registrierung der App), PolicyScopeGroupld ersetzen:

“New-ApplicationAccessPolicy -Appld e7e4dbfc-046f-4074-9b3b-2ae8f144f59b -PolicyScopeGroupld
EvenUsers@contoso.com -AccessRight RestrictAccess -Description "Eingeschrankter Zugriff fir den
DeDeSales Connector."

Achtung! Wenn es Anderungen an den Zugriffen der Benutzer gibt, z.B. durch Neueinstellung eines
Mitarbeiters, dann mussen die E-Mail-aktivierte Sicherheitsgruppe entsprechend erweitert werden.

Konfiguration im DeDeSales-Backend

1. Zugangsdaten hinterlegen

Die Zugangsdaten im DeDeSales Backend unter Grundkonfiguration > Einstellungen > Exchange-
Zugriff hinterlegen.

1. Mitarbeiter-Benutzerkonten konfigurieren

Unter Grundkonfiguration > Mitarbeiter bei jedem Mitarbeiter im Feld ,,Exchange Postfach” die E-
Mail-Adresse hinterlegen. Nur bei den Mitarbeitern, bei denen das Feld gefullt ist, erfolgt auch ein
Abzug der E-Mails.

Bitte beachten, dass diese Mitarbeiter auch in der E-Mail-aktivierten Sicherheitsgruppe enthalten
sein mussen, wenn der Zugriff eingeschrankt wurde.
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